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Digital Summit: Unternehmen sollten ihre Cybersicherheit starken und sich auf
die Anforderungen der NIS-2-Richtlinie vorbereiten

Der 8. Digital Summit des IDW bot Austausch und Praxiserfahrungen bei der Umset-

zung der aus der NIS-2-Richtlinie resultierenden Anforderungen fur die Wirtschaft bei
der Pravention von Cyberbedrohungen. Referenten aus Wirtschaft und Politik appel-

lierten an die Unternehmen, schnellstméglich die Cybersicherheit in Deutschland zu

starken.

Dusseldorf, 11. November 2024 — Der diesjahrige Digital Summit des Instituts der Wirt-
schaftsprifer in Deutschland (IDW), der am vergangenen Freitag, 8. November 2024, zum
achten Mal stattfand, stand unter dem Titel ,Schutz vor Cyber-Bedrohungen: Umsetzung der
NIS-2 fur Unternehmen und Wirtschaftsprifer®.

Die Umsetzung der NIS-2-Richtlinie betrifft mit rund 30.000 Unternehmen grof3e Teile der
deutschen Wirtschaft. Nicht nur Betreiber kritischer Anlagen, sondern auch Mittelstandler be-
stimmter Branchen wie der Autoindustrie oder dem Maschinenbau sind verpflichtet, die
neuen rechtlichen Anforderungen umzusetzen. In Deutschland wird die Richtlinie durch das
NIS2-Umsetzungs- und Cybersicherheitsstarkungsgesetz relevant werden. Die Richtlinie
hatte der deutsche Gesetzgeber bereits bis Oktober 2024 in nationales Recht transformieren
mussen.

Ingmar Rega, Vorsitzer des IDW Vorstands, betonte die allgegenwértige Bedrohung durch
Cyber-Angriffe und die Notwendigkeit, dass Unternehmen und Organisationen verstarkt
MaRnahmen ergreifen, um sich vor Cyber-Vorfallen zu schitzen.

In ihrer Keynote sprach Claudia Plattner, Prasidentin des BSI, von einer Zeitenwende in der
Cybersicherheit und appellierte dazu, Deutschland neu aufzustellen. Plattner hob vor allem

die Bedeutung der Kinstlichen Intelligenz (KI) in der aktuellen Cyberbedrohungslage hervor
und erlauterte, wie Kl sowohl von Angreifern als auch von Verteidigern genutzt wird.

Weitere Vortrage boten wertvolle Einblicke aus der Praxis: Prof. Dr. Dennis-Kenji Kipker vom
cyberintelligence.institute gab einen Uberblick zu den Anforderungen der NIS-2-Richtlinie
und den sich daraus ergebenden Organpflichten fir Unternehmensleiter. Wilhelm Dolle,
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Partner bei KPMG, teilte erste Erfahrungen aus der Praxis bei der Umsetzung von NIS-2 und
Prof. Dr. Jonas Tritschler, Geschéftsfiihrer der FALK IT Audit & Consulting GmbH, beleuch-
tete die Auswirkungen von Cyber-Angriffen auf die Abschlusspriifung.

In der abschlieRenden Paneldiskussion diskutierten Vertreter aus Politik, Wirtschaft und Ver-
banden lUber die Herausforderungen bei der Umsetzung der Anforderungen der NIS-2-Richt-
linie. Teilnehmer waren Daniela Kluckert, MdB und Parlamentarische Staatssekretéarin a.D.
des Bundesministeriums fur Digitales und Verkehr, André Glenzer, Partner bei PwC, David
Kreft, CISO bei WAGO GmbH & Co. KG sowie Felix Kuhlenkamp, Referent Sicherheitspolitik
beim Digitalverband Bitkom.

Melanie Sack, Vorstandssprecherin des IDW, betont: ,Angesichts der Cyberbedrohungslage
befurwortet das IDW robuste Mal3nahmen zur externen Qualitatssicherung und zur Starkung
der Cyberresilienz in den Unternehmen. Der Digital Summit hat deutlich gemacht, wie wichtig
dabei die enge Zusammenarbeit zwischen Unternehmen und Prifern ist, um den Anforde-
rungen der NIS-2-Richtlinie gerecht zu werden.”

Weiterfuhrende Informationen: IDW Themenseite Digitalisierung
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Das Institut der Wirtschaftsprufer in Deutschland e.V. (IDW), gegriindet 1932, repréasentiert rd. 13.000 Wirtschaftsprufer und
Wirtschaftsprifungsgesellschaften, damit etwa 79% aller deutschen Wirtschaftsprifer. Die Mitgliedschaft ist freiwillig. Das
IDW wahrt die Interessen seiner Mitglieder, unterstitzt deren Berufsaustibung durch fachlichen Rat und berufsstandische
Standards, fordert die Aus- und Fortbildung der Wirtschaftspriifer und ihres beruflichen Nachwuchses und leistet umfassen-
den Mitgliederservice. Themen der Rechnungslegung und Priifung, des Steuer- und Berufsrechts sowie der betriebswirt-
schaftlichen Beratung sind Gegenstand der Tatigkeit des IDW. www.idw.de
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