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EINLEITUNG

Die EU hat mit der Verordnung Uber kinstliche Intelligenz (Artificial Intelligence Act (Al Act)) ei-
nen umfassenden Rechtsrahmen fir kinstliche Intelligenz (KI) verabschiedet. Die EU-weit ein-
heitliche Regelung soll den Einsatz einer auf den Menschen ausgerichteten und vertrauens-
wurdigen Kl fordern und gleichzeitig ein hohes Schutzniveau bei Grundrechten, Demokratie
und Rechtsstaatlichkeit sicherstellen, sie soll Innovationen unterstitzen und der EU zu einer
fuhrenden Rolle im Bereich Kl verhelfen. Um diese Ziele zu erreichen, verfolgt der Al Act einen
risikobasierten Ansatz bei der Einstufung der KI. Die in diesem Knowledge Paper genannten
Verweise auf Kapitel, Abschnitte und Artikel beziehen sich samtlich auf den Al Act.



EU Al ACT

1. WAS VERSTEHT DIE EU UNTER KUNSTLICHER INTELLIGENZ?

Der Al Act definiert in Art. 3 Nr. 1 ein KI-Sys-
tem als .ein maschinengestitztes System,
das fur einen in unterschiedlichem Grade
autonomen Betrieb ausgelegt ist und das
nach seiner Betriebsaufnahme anpassungs-
fahig sein kann und das aus den erhaltenen
Eingaben fir explizite oder implizite Ziele

ableitet, wie Ausgaben wie etwa Vorhersa-
gen, Inhalte, Empfehlungen oder Entschei-
dungen erstellt werden, die physische oder
virtuelle Umgebungen beeinflussen konnen.”
Hinzu kommen in Art. 3 Nr. 63 und Nr. 66 De-
finitionen zu KI-Modellen und Kl-Systemen
mit allgemeinem Verwendungszweck.
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2. AB WANN SIND DIE REGELUNGEN IM Al ACT ANWENDBAR?

Der Al Act wurde am 12. Juli 2024 im EU-Amtsblatt veroffentlicht und trat 20 Tage nach sei-
ner Veroffentlichung in Kraft, d.h. am 2. August 2024 (Art. 113). Die vollstandige Umsetzung
der Regelungen vollzieht sich gestaffelt iber einen Zeitraum von drei Jahren. Innerhalb die-
ses Zeitraums sind die folgenden Einzelvorschriften zu beachten (Art. 113 lit. a)-c)):

VORSCHRIFTEN

ANWENDBARKEIT
NACH INKRAFTTRETEN

« Allgemeine Bestimmungen (Kap. 1)

« Verbotene Praktiken im Kl-Bereich (Kap. II)

6 Monate
(2. Februar 2025)

« Vorschriften fur KI-Modelle mit allgemeinem Verwendungs-
zweck (Kap. V)

* Notifizierende Behorden und notifizierte Stellen (Kap. Ill,
Abschnitt 4)

 Governance auf EU- und nationaler Ebene (Kap. VII)
« Vertraulichkeit (Art. 78)

+ Sanktionen (Kap. XIl) mit Ausnahme der GeldbuBen fir Anbieter
von Kl-Modellen mit allgemeinem Verwendungszweck (Art. 101)

12 Monate
(2. August 2025)

* Alle Vorschriften, mit Ausnahme der Pflichten fur Hochrisiko-
KI-Systeme, die als Sicherheitsbauteil in einem von der EU re-
gulierten Produkt verwendet werden oder selbst ein solches
Produkt sind und einer Konformitatsbewertung durch Dritte un-
terzogen wurden (Art. 6 Abs. 1 iVm. Anhang 1)

24 Monate
(2. August 2026)

« Pflichten flr Hochrisiko-KI-Systeme, die als Sicherheitsbauteil in
einem von der EU regulierten Produkt verwendet werden oder
selbst ein solches Produkt sind und einer Konformitatsbewer-
tung durch Dritte unterzogen wurden (Art. 6 Abs. 1 iVm. Anhang )

36 Monate
(2. August 2027)
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3. WER FALLT UNTER DIE REGELUNGEN DES Al ACT?

In den Anwendungsbereich des Al Act fallen
die folgenden Einheiten (Art. 2 Abs. 1):

 Anbieter, die in der EU oder einem Drittland
niedergelassen sind, und in der EU
» KI-Systeme in Verkehr bringen oder in
Betrieb nehmen, oder
» KI-Modelle mit allgemeinem Verwen-
dungszweck in Verkehr bringen,

* Betreiber von KI-Systemen, die ihren Sitz in
der EU haben oder sich in der EU befinden,

» Anbieter und Betreiber von KI-Systemen
aus einem Drittland, wenn die von deren
KI-System erzeugten Ergebnisse in der EU
verwendet werden,

 Einflhrer und Handler von KI-Systemen,
Produkthersteller, Bevollmachtigte und be-
troffene Personen.
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4. WELCHE EINSTUFUNGEN VON KI-SYSTEMEN GIBT ES?

Dem Al Act liegt ein risikobasierter Ansatz zu Grunde. Je hoher das mit dem KI-System ein-
hergehende Risiko ist, umso weitreichender sind die Verpflichtungen, die die Unternehmen
erflllen missen. Es werden die im Folgenden dargestellten finf Kategorien unterschieden.

4.1. Verbotene Praktiken im Bereich der kiinstlichen Intelligenz

Das Inverkehrbringen, die Inbetriebnahme oder die Verwendung eines KlI-Systems mit beson-
ders hohem Risiko ist verboten (Art. 5). Darunter fallen die folgenden Praktiken:

« unterschwellige Beeinflussung von Perso-
nen oder Personengruppen, so dass diesen
erheblicher Schaden zugefligt wird oder zu-
gefliigt werden kann;

» Ausnutzung der Vulnerabilitat oder Schutz-
bedirftigkeit einzelner Personen oder Per-
sonengruppen, so dass diesen erheblicher
Schaden zugefigt wird oder zugefligt wer-
den kann;

» Bewertung oder Einstufung von Personen
oder Personengruppen aufgrund ihres sozi-
alen Verhaltens oder ihrer Personlichkeits-
merkmale (sog. Social Scoring), wenn diese
zu ungerechtfertigter oder unverhaltnisma-
Biger Schlechterstellung oder Benachteili-
gung fuhrt;

» Wahrscheinlichkeitsermittlung der Durch-
fihrung von Straftaten durch Personen
ausschlieflich auf der Grundlage des Profi-
ling mit Ausnahmen fur Unterstitzungsleis-
tungen im unmittelbaren Zusammenhang
mit kriminellen Aktivitaten;

« Erstellung von Datenbanken zur Gesichts-
erkennung durch ungezieltes Auslesen von
Gesichtsbildern aus dem Internet;

» Ableitung von Emotionen am Arbeitsplatz
und in Bildungseinrichtungen, auf3er aus
medizinischen Griunden oder Sicherheits-
grunden; sowie

* biometrische Kategorisierung und biometri-

sche Echtzeit-Fernidentifizierungssysteme
mit Ausnahmen fur die Strafverfolgung.
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4.2. Hochrisiko-KI-Systeme

DEFINITION: Ein KI-System gilt als Hochrisiko-KI-System, wenn es als Sicherheitskomponente
eines in Anhang | aufgefiihrten regulierten Produkts genutzt wird oder selbst ein solches Produkt
ist (Art. 6 Abs. 1). Dazu zdhlen u.a. Funkanlagen, Druckgerate, Medizinprodukte, Fahrzeuge, Luft-
fahrzeuge. Zusatzlich gelten die in Anhang lll genannten KI-Systeme als hochriskant, sofern die-
se ein erhebliches Risiko in Bezug auf die Gesundheit, Sicherheit oder Grundrechte von Personen
bergen (Art. 6 Abs. 2, 3). Dazu zahlen KI-Systeme, die u.a. fir Kritische Infrastrukturen, Feststel-
lung des Zugangs zu Bildungseinrichtungen, Einstellung oder Auswahl von Bewerbenden, Ent-
scheidungen zu Beforderungen oder Kiindigungen von Arbeitsverhaltnissen eingesetzt werden.

PFLICHTEN: Fir Hochrisiko-KI-Systeme gilt ein umfassender Pflichtenkatalog.

Die Artikel 8 bis 15 enthalten die Anforderungen an das Hochrisiko-KI-System selbst, vor allem

« die Einrichtung, Anwendung, Dokumentati- » Protokollierungspflichten,
on und Aufrechterhaltung eines Risikoma-
nagementsystems, » Transparenz- und Informationspflichten,

» Daten-Governance- und Datenverwal- « die Gewahrleistung der menschlichen Auf-
tungsverfahren fir die Trainings-, Validie- sicht sowie

rungs- und Testdaten,
« die Erreichung eines angemessenen Ma-
« die Erstellung einer technischen Doku- Bes an Genauigkeit, Robustheit und Cyber-
mentation, sicherheit.

Anbieter von Hochrisiko-KI-Systemen haben zudem u.a. ein Qualitdtsmanagementsystem ein-
zurichten und das System vor dem Inverkehrbringen oder der Inbetriebnahme einem Konformi-
tatsbewertungsverfahren zu unterziehen (Art. 16 ff.).

Betreiber von Hochrisiko-KI-Systemen haben u.a. durch geeignete technische und organisatori-
sche MafBBnahmen sicherzustellen, dass die Systeme ihrer Zweckbestimmung entsprechen, die
Systeme uber eine menschliche Aufsicht verfligen und Giberwacht werden, damit Vorfalle an
den Anbieter und die zustandigen Behorden gemeldet werden konnen (Art. 26f.).
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4.3. Transparenzpflichten fiir bestimmte KI-Systeme

Der Al Act sieht flir Anbieter von KI-Systemen,
die fUr die direkte Interaktion mit natirlichen
Personen bestimmt sind, besondere Transpa-
renzpflichten vor.

PFLICHTEN: Die betreffenden Personen mus-
sen vor der ersten Nutzung in klarer und ein-
deutiger Weise dariber informiert werden,
dass sie mit einem Kl-System interagieren
(Art. 50 Abs. 1, 5).

Anbieter und Betreiber von KI-Systemen, die
synthetische Audio-, Bild, Video- oder Textin-
halte erzeugen, missen sicherstellen, dass
die Ausgaben als kiinstlich erzeugt oder ma-
nipuliert erkennbar sind. Die Kennzeich-
nungspflicht besteht nicht, wenn von einem
KI-System erzeugte Texte einer redaktionel-
len Kontrolle unterzogen wurden und eine
natdrliche oder juristische Person die redak-
tionelle Verantwortung fur die Veroffentli-
chung der Inhalte tragt (Art. 50 Abs. 4).

4.4. KI-Modelle mit allgemeinem Verwendungszweck

Der Al Act sieht besondere Regelungen fir KI-Modelle mit allgemeinem Verwendungszweck vor.

DEFINITION: Solche Modelle weisen nach der Definition in Art. 3 Nr. 63 eine erhebliche allge-
meine Verwendbarkeit auf und sind in der Lage, unabhangig von der Art und Weise ihres Inver-

kehrbringens ein breites Spektrum unterschiedlicher Aufgaben in einer Vielzahl nachgelager-

ter Systeme oder Anwendungen kompetent zu erflllen. Hierunter fallen vor allem generative
Kl-Modelle, die Text-, Audio-, Bild- oder Videoinhalte erzeugen.

PFLICHTEN: Anbieter von KI-Modellen mit allgemeinem Verwendungszweck missen eine de-

taillierte technische Dokumentation des Modells erstellen und aktuell halten, die mindestens

die in Anhang Xl aufgeflhrten Informationen enthalt, damit sie dem Buro fir Kinstliche Intelli-

genz und den zustandigen nationalen Behorden auf Anfrage zur Verfligung gestellt werden

kann (Art. 53 Abs. 1 lit. a)).

Flr nachgelagerte Anbieter, die das Modell in ihr KI-System integrieren, ist ebenfalls eine tech-

nische Dokumentation zu erstellen und aktuell zu halten, die aber weniger detailliert ist und
mindestens die in Anhang Xl aufgefihrten Informationen enthalten muss (Art. 53. Abs. 1 lit. b)).

Fur KI-Modelle, die im Rahmen einer freien und offenen Lizenz unter bestimmten Vorausset-
zungen bereitgestellt werden, gelten diese Anforderungen nicht (Art. 53 Abs. 2).

L
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Flr Anbieter von KI-Modellen mit allgemeinem Verwendungszweck und systemischem Risiko
gelten zusatzliche Anforderungen.

DEFINITION: Systemische Risiken bestehen, wenn das Modell tber Fahigkeiten mit einem ho-
hen Wirkungsgrad verfiigt (Art. 51 Abs. 1). Dies wird angenommen, wenn fiir das Training ein
sehr hoher Rechenaufwand von mehr als 1025 Gleitkommaoperationen pro Sekunde (sog.
FLOPS) benétigt wird (Art. 51 Abs. 2).

PFLICHTEN: Die Anbieter missen eine Modellbewertung mit standardisierten Protokollen und
Instrumenten inkl. Angriffstests durchflihren, um Systemrisiken zu ermitteln und zu mindern.
Weiterhin sind sie verpflichtet, mogliche systemische Risiken auf EU-Ebene im Zusammen-
hang mit der Entwicklung, dem Inverkehrbringen oder der Verwendung des KI-Modells zu be-
werten und zu mindern, schwerwiegenden Vorfallen nachzugehen und diese zu melden sowie
ein angemessenes Maf3 an Cybersicherheit zu gewahrleisten (Art. 55 Abs. 1).

4.5. Freiwillige Anwendung von Anforderungen

Anbieter und Betreiber von KI-Systemen, die KI-Systeme, die kein hohes Risiko bergen, an-
in keine der vorgenannten Kategorien fallen, wenden (Art. 95 Abs. 1). Hierzu wird die Auf-
konnen freiwillig einige oder alle der in Kapitel stellung von Verhaltenskodizes empfohlen.

lIl Abschnitt 2 genannten Anforderungen fir
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5. AUSWIRKUNGEN FUR UNTERNEHMEN UND WIRTSCHAFTSPRUFER

» Da der Anwendungsbereich sehr weit gefasst ist, sollten sich alle Unternehmen und Wirt-
schaftsprifer mit den Anforderungen des Al Act vertraut machen.

« Zum Einsatz kommende KI-Systeme mussen als solche identifiziert und kategorisiert werden.
Die sich aus der Risikokategorie ergebenden Auswirkungen sind zu bewerten und die entspre-
chenden MaBnahmen im Rahmen von Governance- und Compliance Strukturen umzusetzen.

» Setzen Wirtschaftsprifer ein KI-System i.S. des Al Act ein, empfiehlt sich eine Integration
der Vorgaben aus dem Al Act in das bestehende Qualitatsmanagement der Wirtschaftspriu-
ferpraxis (IDW QMS 1 (09.2022)).

« Zusatzlich spielt auch die im Al Act vorgesehene KI-Kompetenz (Art. 4) eine wesentliche Rol-
le. Unternehmen und Wirtschaftspriifer, die KI-Systeme i.S. des Al Act einsetzen, sind ver-
pflichtet, MaBnahmen zu ergreifen, damit ihr Personal tber ein ausreichendes Maf3 an K-
Kompetenz verfiigt.

» Wirtschaftsprifer konnen zudem dem steigenden Bedarf der Unternehmen nach standardi-

sierten KI-Prifungen auf der Basis geeigneter Kriterien durch die Anwendung des IDW Pri-
fungsstandards: Priifung von KI-Systemen (IDW PS 861) (03.2023) nachkommen.

L
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Ihre Notizen:
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Dieses Knowledge Paper wurde von der IDW Geschaftsstelle in Zusammenarbeit
mit der Arbeitsgruppe ,Priifung von KI“ erarbeitet.

Wir freuen uns uber lhre Anmerkungen. Sie konnen diese an das Institut der
Wirtschaftsprufer in Deutschland e.V., Postfach 320580, 40420 Dusseldorf oder
an grit.baum@idw.de senden.
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